OBEC KRICEN Telefon: +420 777 646 006

KFicen 88, 533 41 Fax: +420 466 921 648
ICO : 00580554 E-mail: cicko@kricen.cz
CJ: 00120240228
Odesilatel: Adresat:
Obec KfFicen BezDezinfa z. s.
! Kurzova 2222/16
Kriceri 88 155 00 Praha 5-Stoduilky
533 41 Lazné Bohdanet IEO: 19625481

Datum: 12.3.2024

Véc: Odpovéd na zadost o poskytnuti informaci
ve smyslu zakona €. 106/1999 Sb ze dne 28.2.2024

Podatel timto zad4, ve smyslu zdkona &. 106/1999 Sb., o svobodném pfistupu k informacim, ve
znéni pozdéjsich pfedpisi, Obec KFiceri o poskytnuti nasledujicich informaci:

1. Je evidovén néjaky kyberneticky nebo dezinformacni utok vedeny na vas obecni Gfad,
jeho infrastrukturu nebo obecnim ufadem zfizované ¢i spravované organizace a jejich
infrastrukturu v obdobi od 24.2.2022 do dnes? NE

V ptipadé, Ze je odpovéd kladna:

a) Jaké konkrétni utoky evidujete?

b) Byly néjaké utoky uspésné?

Pokud ano:

i. Kolik a jaké?

ii. K jakym Skodam doslo?

iii. Jaka nasledna protiopatieni byla u¢inéna?

2. Zaznamenali jste néjaky kyberneticky nebo dezinformacni itok vedeny na firmy,
organizace Ci obyvatele vasi obce? NE

3. Vyuzivéte pro oficidlni komunikaci v digitdlni podobé Sifrovéni (mimo systém ISDS)?

V pfipadé, Ze je odpovéd kladna: NE

a) V jaké mife je $ifrovana komunikace vyuZivana (napf. disledné vidy / jen kdyz je to
nutné pro zajiténi bezpeénosti pfenasené zpravy ¢i zamezeni odposlechu pfenadené

zpravy nebo dokumentu / jen sporadicky, ap.)?
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4. Vyuzivate pro oficidlni komunikaci v digitalni podobé digitalni podpisy (mimo systém
ISDS)? ANO

V pfipadé, ze je odpovéd kladna:

a) V jaké mife je komunikace s pouzitim digitalnich podpist vyuZivéna (napf. disledné

vidy / jen kdy? je to nutné pro zajisténi integrity zpravy ¢i dokumentu, sporadicky,

ap.)? JEN V PRIPADECH, KDY JE VYZADOVANO DRUHOU STRANOU (KRAJSKY URAD, PODPIS SMLOUVY)
5. Komunikujete s obyvateli obce a dalSimi subjekty v obci a také s dal$imi i mimo obec i
pomoci jinych digitalnich technologii mimo povinny ISDS (jako je napf. email, webové
formulare, webova féra ¢i nasténky apod., jiné...)? ANO

V pfipadé, Ze je odpovéd kladna:

a) Jaké viechny digitalni komunikaéni technologie jsou obecnim Gfadem pouZivany? E-MAIL
b) Je digitalni typ komunikace oficidlné upfednostiiovan pred ,papirovou”? ANO

V pfipadé, Ze je odpovéd kladna:

i. Je upfednostriovéna digitalni komunikace jen v rémci obce nebo pro komunikaci

mimo obec nebo v tom neni rozdil? NENI ROZDIL

c) V jaké mire je digitalni komunikace vyuzivana (napf. vidy, kdyZ je to moiné /v

omezené mife / dle toho, kterého zaméstnance obce apod.) VZDY, KDYZ JE TO MOZNE

d) Jakymi zplsoby probiha sbér digitdlnich kontaktnich Gdaji? Z INTERNETU, TELEFONICKY, Z E-MAIL
KOMUNIKACE

e) K jakym konkrétnim u&elim jsou digitalni komunikaéni zplsoby vyuZivany? PRO NEZBYTNOU KOMUNIKACI SE
SUBIJEKTY

f) Jakym zplsobem jsou uchovavany a chranény osobni idaje osob a dalsich subjektl

ziskané k digitalni komunikaci v obci i mimo obec? JSOU UCHOVAVANY V BEZPECNE PODOBE NA ZAHESLOVANEM
POCITACI OBCE

g) Vyuzivéte ke spravé kontaktnich adajd pro digitalni komunikaci i externi firmy /
spravce? ANO

h) Jsou evidovany pfipady, kdy by byly néjak zneuzity tyto kontaktni udaje? NE

V pfipadé, Ze je odpovéd kladna:

i. Byly kontaktni (idaje zneuzity pfimo zaméstnanci obce nebo tfetimi subjekty (napf.
externi sprava / kvuli uniku dat ap.)?

i) Kdo vie ma pfistup k nasbiranym kontaktnim Udajim k digitalni komunikaci - existuje

néjaka hierarchicka struktura pro pfistup k témto udajim?
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j) Kdo zodpovida za spravu a vyuZiti osobnich a kontaktnich udajd k digitalni komunikaci
na obecnim tradé?

6. AngaZuje se obecni tifad v néjakych aktivitach, souvisejicich s bojem s dezinformacemi
(napf. seminafe, osvétové a vzdélavaci akce, Skoleni)? NE

V pfipadé, Ze je odpovéd kladna:

a) Jsou tyto aktivity pouze pro zaméstnance obecniho Ufadu ¢i pfidruzenych organizaci
nebo i pro obyvatele obce a subjekty plsobici v obci nebo i obecné pro kohokoli mimo
obec?

b) Jsou tyto aktivity poskytovéany pFijemciim zdarma / se spolutcasti / placené?

7.V ptipadé kladné i zaporné odpovédi na otdzku v bodé 6. - M4 obecni ifad zajem o
zprostfedkovani (dalSich) takovych akci? NE

V pt¥ipadé, Ze je odpovéd kladna:

i. Je ochoten se obecni Gfad spolupodilet na takové(ych) akci(ich)?

8. Oficialni web obce na adrese www.kricen.cz je dlouhodobé dostupny fakticky pouze v
nesifrované podobé (protokol http:), protoZe 3ifrovana podoba webu (na protokolu https:)
je ,rozbita”, z divodu, ze moderni prohlize¢e odmitnou nacist linkovany obsah v HTML
strankach pokud je tento explicitné vyZzadan na http: protokolu, ale samotna stranka je
nactena skrze https: protokol.

a) Jak dlouho vite o tomto stavu obecniho webu? 2023, problém s odmitnutim linkovaného obsahu v html nemaji
v§echny prohlizece

b) Jaka opatieni byla u¢inéna v minulosti, aby se tento stav vyfesil? Pracujeme na novém webu, upgrade stavajiciho webu
vzhledem k pouzité technologii neni efektivni.

c) Jaka opatfeni budou u¢inéna v budoucnosti, aby se tento stav vyfesil? Novy web obce
d) Jsou na tomto webu néjaké HTML formuldfe? Pouze administrace webu

V pfipadé, Ze je odpovéd kladna:

i. Existuji i formulafe, které neslouZi pro pfihlaseni k webu (at uZ do vefejnych nebo
bez pFihla$eni nevefejnych ¢asti, véetné administrace webu)? NE

ii. Jsou souasti téchto formulafa i vstupni pole, pro zadani osobnich tudaji? NE
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Datum: 21.3.2024

y v r

Véc: Reakce na stiznost na postup pfri vyfizovani zadosti o informace

Vaieni,
dne 15. 3. 2024 jsem obdriel Vasi stiznost, v niZ vyjadfujete nespokojenost s postupem obce pfi vyfizovani Vasi
s4dosti o informace ze dne 28. 2. 2024. Uvadite, Ze informace byla poskytnuta ¢astecné, aniz by o zbytku bylo

vydéno rozhodnuti o odmitnuti. Dale uvadite, Ze jako Zadatel nesouhlasite se zplisobem vyfizeni Zédosti dle § 6
InfZ. K tomuto bych rad uved|, Ze § 6 obsahuje nésledujici:

§6

Odkaz na zvefejnénou informaci
(1) Pokud Zadost o poskytnuti informace sméfuje k poskytnuti zvefejnéné informace, mize povinny subjekt co
nejdfive, nejpozdséji véak do sedmi dnl, misto poskytnuti informace sdélit Zadateli udaje umoZiujici vyhledani a

ziskani zvefejnéné informace, zejména odkaz na internetovou stranku, kde se informace nachazi.

(2) Pokud Zadatel trva na pfimém poskytnuti zvefejnéné informace, povinny subjekt mu ji poskytne; to neplati, pokud
byla zadost o poskytnuti informace podana elektronicky a pokud je poZadovana informace zvefejnéna zplUsobem
umoziujicim dalkovy pfistup a Zadateli byl sdélen odkaz na internetovou stranku, kde se informace nachazi.

V tomto smyslu tedy nerozumim Vasi stiznosti, nebot v mé odpovédi ze dne 12. 3. 2024 jsem v Zadném pfipadé na
#4dnou zvefejnénou informaci neodkazoval. Toto ustanoveni fesi situace, kdy je Zadatelim poskytovéna informace
odkazem na konkrétni webovou stranku, napf. na registr smluv. Néktefi Zadatelé (zejména starsi ro¢niky) nicméné
nemaji pFistup k internetu, a proto mohou sdélit, Ze jim odkaz nestaci, ale v souladu s odst. 2 § 6 InfZ poZaduji
primé poskytnuti informace. Pfimé poskytnuti ale nemohou pozadovat v pfipadé, Ze sami Zadost podali
elektronicky, tudiz se predpoklada, Ze k IT prostfedkiim maji pfistup. Va$ nesouhlas se zpisobem vyfizeni Zadosti
dle § 6 InfZ tak povazuji za nedorozuméni, pfipadné zaménu s jinou Zadosti, v niz Vam bylo odpovidano odkazem na
zvefejnénou informaci (webovou stréanku).

Co se tyce druhého z bod stiznosti, v némz uvadite, Ze informace byla poskytnuta ¢astecné, aniz by o zbytku bylo
vydéno rozhodnuti o odmitnuti, zde do$lo naopak k nedopatieni z mé strany, nebot jsem se pfi vyplfiovani
odpovédi pfimo v textu Zadosti ztratil. Bod 5 pism. h) uvadi konkrétni dotaz, na ktery bylo odpovézeno NE a
nasledné pred pism. i. je uvedeno, Ze je pozadovéana odpovéd pouze v pfipadé, Ze predchozi odpovéd byla kladna.
Proto jsem vyhodnotil, Ze i body za pism. i, maji byt zodpovézeny pouze v pfipadé pfedchozi kladné odpovédi.
Doplriuji tedy opomenuté odpovédi k nasledujicim pismendm bodu 5. Dale dopliiuji podrobnéjsi informace k bodu
8 Zadosti tykajicimu se webu obce.
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i) Kdo vie ma pfistup k nasbiranym kontaktnim Gdajim k digitalni komunikaci - existuje

n&jaka hierarchicka struktura pro pfistup k témto ddajim? STAROSTA, MISTOSTAROSTKA. HIERARCHIE PRISTUPU
NENI ZAVEDENA

j) Kdo zodpovida za spravu a vyuZiti osobnich a kontaktnich Gdaja k digitalni komunikaci

na obecnim ufadé? STAROSTA, MISTOSTAROSTKA

8. Oficidlni web obce na adrese www.kricen.cz je dlouhodobé dostupny fakticky pouze v

nesifrované podobé (protokol http:), protoZe Sifrovana podoba webu (na protokolu https:)

je ,rozbita“, z divodu, ze moderni prohlize¢e odmitnou nacist linkovany obsah v HTML

strankach pokud je tento explicitné vyZzadan na http: protokolu, ale samotna stranka je

nactena skrze https: protokol.

a) Jak dlouho vite o tomto stavu obecniho webu? 12.12.2023 OBDRZENA INFORMACE O NEKOREKTNIM
ZOBRAZENI, NICMENE VZAPETI OBDRZENA INFORMACE O KOREKTNIM ZOBRAZENI, 21.2.2024 OVERENY
PROBLEMY WEBU, STAVAJICI VERZE WEBU JE Z ROKU 2017 A PUVODNE BYLA PROVOZOVANA POUZE
NA PROTOKOLU HTTP, problém s odmitnutim linkovaného obsahu v html nemaji vSechny prohlizece

b) Jaka opatfeni byla u¢inéna v minulosti, aby se tento stav vyfesil? Pracujeme na novém webu, upgrade stavajiciho
webu vzhledem k poutzité technologii neni efektivni.

c) Jaka opatfeni budou u¢inéna v budoucnosti, aby se tento stav vyFesil? Novy web obce

d) Jsou na tomto webu n&jaké HTML formulafe? POUZE PRO ADMINISTRACI WEBU A VYHLEDAVANI

V pfipadé, Ze je odpovéd kladna:

i. Existuji i formuléfe, které neslouzi pro pfihlaseni k webu (at uZ do vefejnych nebo

bez piihlageni nevefejnych &asti, véetné administrace webu)? ANO FORMULAR VYHLEDAVANI

ii. Jsou soucasti téchto formulafd i vstupni pole, pro zadani osobnich tdaji? NE

Vazeni, zavérem bych rad uved|, Ze cela situace mé velmi mrzi. V Zadném pfipadé nebylo mym Gmyslem jakkoli
mlzit &i zastirat odpovédi. Jsme malé obec a ze situace jsme si odnesli pouceni. V pfipadé pani mistostarostky (roc.
nar. 1951) rovné? nelo o 74dné Gimyslné 3ifeni dezinformaci, ale pouze o nedopatieni a neuvédoméni si disledku.

Pfedem dékuji za pochopeni.

S pozdravem

Petr Cigko
starosta obce



